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Triangularni vztah mezi ochranou
lidskych prév, kontrolou vyvozu
a technologiemi kybernetického dohledu
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Triangular relationship among human rights protection, export controls, and cyber-

surveillance technologies

Summary: Recently, we are witnessing the rapid proliferation of cyber-surveillance technologies.
Their misuse poses a threat to international security, as well as the protection of human rights and
freedoms. Considerations given to the introduction of their effective protection on the one hand and
legitimate cross-border commercial and technological export-based collaboration on the other hand lead
to the complex triangular relationship. In order to provide effective and systematic export controls over
sensitive emerging technologies to authoritarian states, it is necessary to set a rulebook, which goes
beyond heavy-handed regulation conducted by the government. The private sector should espouse self-
regulation based on due diligence principles and in compliance with the OECD Guidelines on
Multinational Enterprises and the UN Guiding Principles on Business and Human Rights.
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Digitalizace spole¢nosti a ekonomiky probihd
po celém svété s mimofddnou rychlosti. Ne-
vyhybd se ani obchodnim spole¢nostem, kte-
ré na tom v nékterych ptipadech profituji
s vaznymi spolecenskymi dopady, vcetné po-
tencidlntho vézného porusovani lidskych
prav zptsoby, které byly diky technologické-
mu pokroku stézi pfedstavitelné pfed nékoli-
ka lety. Nové technologie napfiklad filtruji
informace, a tak mohou zasahovat do svobo-
dy slova, stejné jako porusovat pravo na sou-
kromi. Tyto technologie jsou vyvijeny a po-
uzivdny informa¢nimi a komunika¢nimi
technologickymi (ICT) spole¢nostmi, z nichz
nékteré se staly platformami pro pfistup k in-
formacim, jejich sdileni, vyjadfovdni ndzort
a diskuze. Podle Vyboru pro pravni otdzky
a lidskd prdva Rady Evropy ,se v nékolika
zemich vytvofil obrovsky ,sledovaci primys-
lovy komplex’, ktery oslabuje demokratickou
kontrolu a odpovédnost a ohroZuje svobod-
nou a otevienou charakteristiku nasich spo-
le¢nosti.”! Tento stav je tak tizce provdzan
s obchodnimi zdjmy firem, stejné jako s bez-
pecnostnimi zdjmy statl. Samoziejmé plati,

ze technologie kybernetického dohledu, kam
typicky patfi vSechny technologie umoziujici
sledovani, jako je odposlech mobilnich tele-
komunikaci nebo ruSici zafizeni; software
umoznujici pranik do systému; systémy nebo
zafizeni pro dohled nad komunika¢nimi sité-
mi IP; software navrzeny nebo upraveny spe-
cidlné pro sledovéni nebo analyzu donucova-
cimi orgdny, mohou mit legitimni vyuZiti.
V rukou nékterych stétti se ale staly néstrojem
pro rozsahlé porusovéni lidskych prav, vnitini
represe a potlatovani obcanské spolecnosti,
véetné prondsledovdni novinaiti, disident
nebo obhdjcti lidskych prav. Technologicky
vyvoj ve spojeni s obchodnimi zdjmy proto
predstavuje vdZnou normativni vyzvu pravi-
dlim na vnitrostatni i mezindrodni Grovni.
Zavazné dtisledky kontroly kyberprosto-
ru a internetu lze sledovat kazdy den. Ukaz-
kovym piikladem je omezeni toku informaci
z Ciny pfi vypuknuti pandemie covidu-19,
kdy ¢inskd vldda pouzila vSechny dostupné
nastroje k monitorovani a fizeni diskuze na
¢inské casti internetu.? Podobné byly sledo-
vaci technologie vyuzivany ji dfive pfi tzv.
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arabském jaru, kdy zvlasté americké a evrop-
ské technologie pomahaly autoritafskym re-
ZimGm pfi potlacovéni vnitini opozice.?> Dalsi
piiklady nabizi uplatiiovdni technologii
Ericssonu v Bélorusku nebo Nokia Siemensu
v frénu.* Nejnovéji poutd pozornost demo-
kratickych stét situace v ¢inské autonomni
oblasti Sin-tiang, kde se posledni roky buduje
ucinny sledovaci systém za aktivniho techno-
logického prispéni zdpadnich spole¢nosti.®
Uvedené pifpady vyvoldvaji otdzky, zda ne-
adekvatni ndstroje ke kontrole exportu tech-
nologii kybernetického dohledu neumoznily
,rychly rozvoj soukromych spole¢nosti, které
dodavaji takové technologie vlddém po ce-
1ém svété, nékdy bez ohledu na lidskopravni
dopady”.®

Technologicky vyvoj do zna¢né miry utva-
f{ schopnost jednotlivct vykondvat jejich pra-
vo na svobodu projevu a jiné svobody. Tento
vyvoj také vyzaduje nova pravidla na mezi-
ndrodni, regiondln{ i vnitrostatni trovni. Podle
zvlastniho zpravodaje Rady OSN pro lidska
pro podporu a ochranu svobody vyjadfovani
a projevu je situace natolik vdznd, Ze by ne-
meélo ziistat pouze u p¥isnéjsi regulace vyvozu
technologii kybernetického dohledu a ome-
zeni k jejich uZiti, ale mélo by byt vyhldseno
okamZité moratorium na celosvétovy prodej
a transfer ndstrojti sledovani, dokud nebudou
zavedeny lidskoprdvni pojistky.”

Pravni dprava vyvozu technologii kyber-
netického dohledu ale vyvoldva fadu otdzek
také pro obchodni spole¢nosti, které se jejich
vyvojem a prodejem zabyvaji. DodrZovéni
pravidel kontroly vyvozu mtiZe byt ndrocné,
co se tyce kapacit i ¢asu, neZ se podafi v pro-
cesu vydavani licenci povoleni ziskat, a to
zvldsté pro mensi spole¢nosti. Dlouhé ¢ekact
lhaty a slozité administrativni procesy mo-
hou nakonec vést k uniklym obchodnim pf¥i-
leZitostem, kdy zakdzku ziskd rychlejsi kon-
kurence. Negativni pfimy dopad kontroly
vyvozu na odvétvi novych technologii byl jiz
také zdokumentovan.? Nalezeni Zddouci rov-
novahy mezi protichtdnymi zdjmy je tak pro
reguldtory velice obtiZné.

Cilem tohoto piispévku je pFibliZit proble-
matiku trianguldrniho vztahu soukromych
spolec¢nosti, statli a jednotlivct a jak v ném

hledat rovnovdhu mezi obchodnimi, hospo-
darskymi a lidskymi prdvy v kontextu vyvo-
zu technologii kybernetického dohledu.
Komplexnost téchto vztahti vychdzi z otazky
nad regula¢ni rolf stitu a obchodnimi zdjmy
soukromého sektoru. Stiet téchto dvou svétt
samoziejmé neni ni¢fm novym, zvlasté
pro oblast kontroly vyvozu, kdy je obchodo-
vani s nékterymi nebezpecnymi materidly
jako azbest nebo nebezpe¢éné chemikdlie ptis-
né regulovdno. V souvislosti se svobodou
projevu je zde pak sttet statu jako zdkonoddr-
ce a garanta zdkladnich prav a svobod a jeho
dalsi roli, kterd podporuje inovaéni a primy-
slovy rast a v rdmci n&j poméhd rastu vlast-
nich obchodnich spole¢nosti a jejich prosazo-
véani na zahrani¢nich trzich.

Pfisnd kontrola technologii vytvafejicich
sledovaci systémy, zasahujicich do soukromi
lidf a vyvdZenych do zahrani¢i miize pomoci
zabranit jejich zneuziti k porusovéni lidskych
prav a pro jiné nelegitimni Gcely. Nicméné je
treba si také uvédomit, Ze digitdlni technolo-
gie mohou stejné tak vytvdfet v zemich, do
kterych smétuji, nové ekonomické piilezitos-
ti, a podpofit tak hospoddisky rozvoj, rtst
Zivotni trovné, a tak i nastolit dilema mezi
kratkodobou ochranou ur¢itych obcanskych
a politickych prév a rozvojem hospodéiskych
a socidlnich prav v dlouhodobém horizontu.’

V8echny uvedené trendy jesté umoctiuje
rychly rozvoj digitalizace. Vlddy experimentu-
ji s novymi digitdlnimi sluzbami pro obcany,
vytvéreji jim digitdlni identity a sdileji v digi-
tdlnim prostfedi bezprecedentni mnoZstvi
osobnich tdajti. Predevsim pak ve stéle vice
digitdlnim svété narustd pocet béZznych kazdo-
dennich aktivit, které se odehravaji online.

Tento prispévek tak nejdfive nabidne
pravni analyzu dopadu digitdlnich technolo-
gif na svobodu projevu a souvisejici préva,
kterd jsou souddsti univerzdlnitho systému
ochrany lidskych prav. Ndsleduje ¢ast vénuji-
ci se Waasenarskému ujednani, multilaterdl-
nimu mezindrodnimu reZimu, ktery reguluje
obchod se zbozim dvojiho uziti. Tento systém
kontroly vyvozu nicméné dostate¢né nezo-
hledriuje technologicky pokrok oproti nedav-
nému posunu na trovni Evropské unie, ktery
bude pfibliZzen v dalsi ¢dsti. Na zdkladé toho
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bude pfedstaven novy regulacni rdmec, ktery
by mél byt postaven na chytrém mixu mezi-
narodnich standardd, nédlezité péci pro dodr-
zovani lidskych prdv a soukromé samoregu-
laci. V zédvéru c¢ldnek doporucuje, aby se
k dosazeni rovnovahy mezi lidskymi prévy,
obchodnimi zdjmy a technologickym rozvo-
jem pristoupilo k aktualizaci pravidel kontro-
ly vyvozu ve spojeni s implementaci standar-
dt nélezité péce.

Dopad obchodnich aktivit
spolec¢nosti ICT na lidska prava
v digitalni sfére

Spole¢nosti ICT vyvinuly Sirokou Skalu néstro-
ji k fizeni a sledovani aktivit v kyberprostoru.
Jednd se napf. o odposlechy, rusici zafizeni,
priniky do systémt a databazi, automatické
upozornovdni, odstrariovdni a filtrovani pied
zvefejnénim. K vyhodnocovani rostoucitho
mnozstvi ziskanych informaci navic vytvaii
automatizované postupy, stéle castéji zaloZené
na algoritmech vyuZivajicich umélou inteli-
genci (Al). To vSe vyvoldvd obavy nad soula-
dem jejich masivniho pouziti s lidskoprdvni-
mi standardy. Vyvoj a pouzivdni téchto
technologif navic ve vétsiné p¥ipada postra-
dd transparentnost a jsou dostupné pouze
omezené mnoZstvi informaci pro vefejnou
kontrolu a mozna ndpravna opatfeni. Rada
pozorovateld i upozoriiuje na technologicky
vyspélé mechanismy cenzury a sledovani,
které jsou navrzeny k porusovdani lidskych
prav, pro néZ lze jen obtizné nalézt v jejich
systematickém pouziti legitimni ¢ zdkonné
dtvody."”

Vzristajici obavy potvrdili i zvlastni zpra-
vodajové Organizace pro bezpecnost a spolu-
préci v Evropé (OBSE) v r. 2017. Dle jejich sta-
noviska svoboda vyjadfovéni se vztahuje i na
internet a ,, zablokovdni webovych stranek, IP
adres, portti, sitovych protokol nebo jinych
uzivatelskych spojenti (jako socidlni sité) je ex-
trémnim opatfenim®, které mtiZze byt jediné
ospravedlnitelné, pokud je v souladu s mezi-
ndrodnimi standardy. Dale zpravodajové
upozornili, Ze ,,mechanismy filtrovédni podle
obsahu, které neovlddaji kone¢ni uzivatelé,
jsou ndstrojem cenzury a jako takové nejsou

ospravedlnitelnym omezenim svobody vyja-
dfovéani”." Je tak evidentni, Ze obchodni akti-
vity spole¢nosti ICT mohou mit p¥imy nega-
tivni dopad na ochranu soukromi, prdva na
prédva na diistojny, soukromy a rodinny Zivot,
svobodu projevu, slova & pravo shromazdo-
vaci, sdruzovaci a Gcastnit vefejného Zivota.
Tato prava jsou navic vzdjemné provdzdna
a na sobé zdvisld, pfedevsim pak ve stéle vice
digitdlnim svété, kde nartistd pocet nasich ak-
tivit, které se odehrdvaji online. Prdvo na sou-
krom{ je napf. nezbytné pro naplnéni svobody
vyzndni,'? nebo - slovy zvlastniho zpravoda-
je OSN pro podporu a ochranu prava na svo-
bodu ndzoru a svobodu projevu — ,,zasahové-
ni do soukromi skrz cilené sledovdani je
navrzeno k potlacovani uzivani svobody pro-
jevu”.® V souladu s takovym pohledem se
tento ¢ldnek predevsim zaméiuje na prdvo na
svobodu projevu a pfizndvd ostatnim svobo-
ddm nedélitelnou tlohu pii jeho vykonu.

V tomto kontextu je nutné pfipomenout
zvlasté ¢l. 19 Univerzalni deklarace lidskych
prav a ¢l. 19 Mezindrodniho paktu o ob¢an-
skych a politickych prdv (ICCPR), protoze
predstavuji zékladni vychozi bod pti analyze
mezindrodniho ramce. Tato ustanoveni totiz
chréni pravo kazdého na svobodu pfesvédde-
ni a projevu a zahrnuje prdvo vyhleddvat,
pfijimat a rozSifovat informace a myslenky
jakymikoli prostiedky a bez ohledu na hranice.
Toto pravo také zahrnuje povinnost stitu
zajistit prostfedi, které to umozni, jako napf.
ve formé nezdvislych a rozmanitych médii
a svobodného pftistupu k informacim.!*

Ve vztahu k vyvozciim technologii kyber-
netického dohledu a dal$im soukromym oso-
bam Obecné zdsady OSN pro byznys a lidska
prava (déle jen ,,Obecné zdsady OSN*), ptija-
té v r. 2012, pfedepisuji statim pfijmout
vhodné kroky, které zajisti ochranu pfed po-
ruSovanim lidskych prdv tfetimi stranami
véetné podnik. To je také v souladu se zaveé-
ry Vyboru pro lidskd prdva v jeho obecném
komentdfi ¢. 31 k ICCPR na téma mozZnosti
poruseni ICCPR ,neschopnosti pfijmout
vhodnd opatteni k vykonu nélezité péce k za-
branéni, potrestani, proSetfeni a nebo népra-
vy skody” zplisobené soukromymi subjek-
ty.”” Ke splnéni této povinnosti je tak od statti

10 WAGNER, c. d., str. 7.

11 Organization for Security and Co-operation in Europe. Joint declaration on freedom of expression and “Fake News, Disinformation and

Propaganda”. 3. 3. 2017.

12 Human Rights Council. Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression.

2015, UN DOC A/HRC/29/32, odst. 16—-18.

13 Human Rights Council. Surveillance and human rights: report of the Special Rapporteur on the promotion and protection of the right to

freedom of opinion and expression. 2019, A/IHRC/41/35, odst. 21.

14 Organization for Security and Co-operation in Europe. c. d., ¢ast 3. Viz také Human Rights Committee. General Comment No. 34 on the
freedoms of opinion and expression. 2011, UN DOC CCPR/C/GC/34, odst. 18, 40.
15 Human Rights Committee. General Comment No. 31: Nature of the Legal Obligation Imposed on States Parties to the Covenant. 2004,

UN DOC CCPR/C/21/Rev.1/Add. 13, odst. 8.
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o¢ekavan odpovidajici dohled nad aktivitami
osob podléhajicich jejich jurisdikci nebo legis-
lativn{ aktivita k vytvofeni takovych podmi-
nek, které povedou spolec¢nosti k dodrzovani
lidskych prév.’*I zde ovSem stejné jako v fadé
jinych pfipadt plati, Ze uvedeni do praxe
neni jednoduché. MiuiZe byt navic sporné, zda
se obecnd doporuceni k nélezité péci vztahuji
i na stdtni orgdny regulujici vyvoz do jejich
zemi, obzvlasté pokud neexistuje piimd vaz-
ba mezi obchodnimi aktivitami v zahranici
a porusovanim ICCPR."” Dal$i moznou pfe-
kdzkou miiZze byt uzky vyklad ¢l. 2 ICCPR,
kdy zavazky z né&j vyplyvajici pro stity se
vztahuji na jednotlivce, které md stt na svém
tzemi a tizemi podléhajicim jeho jurisdikci.
Vyklad ptisobnosti ICCPR se nicméné
miiZe vyvijet. To potvrzuje doporuceni Vybo-
ru pro lidskd prava v jeho hodnotici zpréve
k Itdlii z r. 2017 ke zméndm v pravidlech kon-
troly vyvozu. Vybor vyjadiil své znepokojent
nad , obvinénimi, Ze spole¢nosti majici sidlo
ve smluvni strané poskytuji vybaveni pro on-
line sledovéni vladam, které se dopoustéji za-
vazného porusovdni lidskych prav, a chybéji-
cimi pravnimi pojistkami nebo mechanismem
dohledu, co se tyce vyvozu takového vybave-
ni” a doporucil pfijmout opatteni k ,,zajistént,
Ze vSechny podniky podléhajici jeji jurisdikci,
zvl4sté technologické podniky, budou dodr-
Zovat lidskopradvni standardy p¥i obchodnich
aktivitich v zahrani¢i“.’® Z doporudeni 1ze
vyvodit sméfovani k rozsifeni ptisobnosti IC-
CPR a jeho aplikaci pti lidskoprdvni ndlezité
Péci, a to i konkrétné ve vztahu k licenénimu
Fizeni p¥i vyvozu informaénich technologii.”
Je dtileZité si také uvédomit, Ze spoluprace
mezi vyvozci a staty, které odebiraji sledovaci
a cenzurujici technologie, ¢asto nekon¢i mo-
mentem prodeje. Spole¢nosti ze sektoru ICT
v fadé pripadi poskytuji i ndslednou podporu
témto systémtim, véetné idrzby a aktualizaci.
V r. 2014 tak napf. britsko-némeckd spole¢nost
FinFisher, vyvijejici sledovaci software, méla
uzaviené smlouvy s nékolika vlddami, ve kte-
rych se zavdazala poskytovat v rtizné podobé
zdkaznickou podporu.? Tato forma dlouhodo-
bé spoluprdce mezi vefejnym a soukromym

z2x7s

sektorem vnasi dalsi pochybnosti, zda je ze
strany spolecnosti dodrZovana zdkladni néle-
Zitd péce zohlednujici dopady na lidskd prava,
zvlasté v rizikovych regionech. Pochybnosti
jsou ale také nad provddénymi kontrolami stat-
nimi orgdny v oblasti lidskych prav a nélezité
péce v procesu vydadvani vyvoznich licenci.

Je realitou, Ze autoritdfské rezimy po ce-
lém svété pouzivaji nejnovéjsi ndstroje na
kontrolu internetu a komunikaé¢nich aplikaci.
Snazi se nejen o omezeni Sifeni informaci
o protivlddnich protestech, ale i o potlaceni
svobody projevu a o rozsifeni dosahu stétni
moci za dosavadni hranice.” Pravdépodobné
nejrozvinutéjsi sledovaci infrastruktura se
nachdzi v ¢inské provincii Sin-tiang, kdy na-
vic vyuzivd umélou inteligenci, rozpozndva-
ni obliceje a kombinuje je se sledovanim po-
hybu a chovéni. Podle americké vlddy jsou
tyto technologické systémy v Sin-tiang dodé-
védny a podporovany zahrani¢nimi spoleé-
nostmi a investory.?? Obchod s technologiemi
kybernetického dohledu md na tomto stavu
jisté nezanedbatelny podil, protoZe na mezi-
narodnich trzich dominuji pfedevsim techno-
logie vyvinuté v USA a EU.?

Pfi védomi toho, Ze rtizné vlddy a reZimy
podnikaji kybertatoky proti politickym opo-
nenttim, obcanské spole¢nosti, novinditm ¢i
blogertim za tcelem sledovani, vydirani, za-
straSovadni, manipulace ¢i zdiskreditovani,
vlamuji se do jejich a¢ta na socidlnich sitich,
blokuji nebo mazou jejich weby a blogy, je
vztah mezi lidskymi prévy a vyvozem infor-
macnich technologii nepopiratelny. Takové
technologie majf totiz odrazujici ti¢inek a vdz-
né narusuji prdvo na svobodu pokojného
shromazdovdni, svobodu projevu a vefejnou
Ucast atd. PTi systematickém pouZzivéni navic
mohou vést k odstranéni demokratické kont-
roly a podkopévéni pravniho statu. Jsou vsak
ndstroje kontroly vyvozu nejvhodnéjsi a nej-

Vv

ucinngjsi odpoveédi?
Wassenaarské ujednani

Regulace a kontrola vyvozu upravuje vyvoz,
dovoz a pfepravu nékterého méné citlivého
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19 KANETAKE, M. Converging Dual-Use Export Control with Human Rights Norms: The EU’s Responses to Digital Surveillance Exports. In:
Fahey, E. (ed.). Framing Convergence with the Global Legal Order, London 2020, str. 77.

20 Privacy International, c. d.
21 WAGNER, c. d., str. 12.

22 US Department of State. Guidance on implementing the “UN Guiding Principles” for transactions linked to foreign government end-users
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vojenského materiédlu a tzv. zboZi a technolo-
gie dvojitho uziti, 4. sirokd kdla produktu tra-
di¢né v pramyslové, jaderné, chemické a bio-
logické oblasti, které jsou primdrné vyrdbény
a pfedurceny pro civilni pouZiti, ale mohou
byt vzhledem ke svému charakteru a vlastnos-
tem pouZity i pro vojenské ticely. Statni orgdny
jsou s ohledem na bezpeénostni zdjmy oprav-
nény k posuzovani, vyhodnocovéni a vyfizo-
vani Zaddosti o vydani povoleni a licenci.
Ptvodné kontrolni reZimy nebyly navrZe-
ny jako ndstroje k regulaci technologii kyber-
netického dohledu. Nicméné potfeba drzet
krok s nékdy az pfekotnym technologickym
pokrokem vyvolala diskuzi, jak to reflektovat
ajak do seznamt kontrolovanych polozek za-
hrnout nové digitalni technologie. Nejviditel-
néjsim piikladem téchto snah je vyvoj v rdm-
ci Wassenaarského ujedndni o vyvoznich
kontroldch konvenénich zbrani a zbozi a tech-
nologii dvojtho uziti, které je pravdépodobné
nejsirsi z mezindrodnich kontrolnich rezim.
Wassenaarské ujednani je mezindrodni doho-
da, kterd v souc¢asné dobé sdruzuje 44 zemi —
vyznamnych vyrobcli a vyvozcl zbrani, je-
jimZ cilem je posilovdni transparentnosti
a zvysovdni odpovédnosti v mezindrodnim
obchodu s konvenénimi zbranémi a zbozZim
dvojtho pouziti.?* K napliiovéani tohoto cile se
smluvni staty zavazuji ke kontrole vyvozu
polozek uvedenych na jeho seznamech.
Rostouci obavy spojené s vyvozem citli-
vych technologii vedly k tzv. kyberdodatku,®
seznamu s cilem ,zabrénit Sifeni aktivnich
nebo dtoénych kybertechnologii, které jsou
pouzivéany k zahdjeni kybertatokt nebo aktiv-
né ziskdvaji a analyzuji chrdnéné udaje”.
V prosinci 2012 byl seznam aktualizovan, aby
zahrnoval technologie k odposlechu mobiln{
komunikace.” Néasledné o rok pozdéji, v pro-
sinci 2013, byla provedena dalsi aktualizace
zafazujici na seznam software k monitorové-
ni siti a sbéru dat.”® Tyto kroky pfedstavovaly
pozitivni precedent pro kontrolu vyvozu

kybertechnologif, zvl4sté v oblastech néstroju
pro sledovani, a zohlediiovani lidskoprdv-
nich dopadd. V kontextu Wassenaarského
ujedndni se mj. jednalo i o ,prvni dtlezité
kroky k zavedeni kontroly na multilaterdIn{
trovni”.?

Nicméné tento vyvoj byl také od pocatku
vnimédn z rtiznych dévodii jako kontroverzni.
Panovaly piedevsim pochybnosti, zda je Wa-
ssenaarské ujedndni vhodnym forem na za-
vedeni tohoto typu vyvoznich omezeni.
V jeho zaklddajici listing, tzv. Vychozich prv-
cich (Initial Elements), se lidskd prdva totiZ
vibec nezminuji. Tehdejsi kritici, véetné USA,
varovali pfed obecnymi definicemi nékterych
novych pojmi jako software umoziiujici tajné
vniknuti do systému (,intrusion software”).
Takové , pseudo-technické” pojmy podle kri-
tik(i oteviraly cestu k rliznym vyklad@im a ve
svém disledku by mohly mit negativni vliv
i na technologie branici sledovdni.*® V tomto
duchu skupina spole¢nosti z ICT odvétvi za-
loZila v ¢ervenci 2015 dokonce koalici proti
implementaci novych kontrol kvuli jejich ne-
gativnim dopad@im na celosvétovy vyzkum
a vyvoj v digitdlnich technologiich.*!

Uéinnost Wassenaarského ujednénti je také
oslabena jeho nezdvaznou povahou stejné
jako chybégjicimi voditky k jeho provadéni
a vynucovacim mechanismem. To ddva sta-
tim zna¢nou volnost v rozhodovdni, jestli
a jak kontrolovat poloZzky na seznamu.* Pod-
le nékterych pozorovateli se tak jednd o ne-
vhodny mezindrodni rdmec pro feseni hro-
zeb, které prestavuje digitdlni sledovani pro
lidskd prava. Navic provddéni komplexni
kontroly vyvozu je ndro¢né pro licen¢ni orga-
ny stejné jako pro exportéry kvili specific-
kym charakteristikdm ICT odvétvi ve formé
vysokého stupné pfeshrani¢éni spoluprdce,
mnozstvi mezindrodnich tyma umisténych
v raznych ¢astech svéta, dlouhych dodavatel-
skych fetézcti, vedoucich zpravidla ptes né-
kolik stétti, stejné jako propojenosti a vysoké

24 \Wassenarské ujednani ma ze v8ech kontrolnich rezimu nej$irsi predmét své ¢innosti. Ten je definovan 1) seznamem vojenského materialu
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kontrolnich listl ostatnich kontrolnich rezimu). Podstatou ¢innosti Wassenarského ujednani je mezinarodni vyména informaci o obecnych
aspektech mezinarodniho obchodu se strategickym zbozim, mezi néz patfi globalni trendy obchodu se zbranémi, bezpecnostni situace
v urcitych regionech, pfipadné nakupni aktivity, projekty ¢i firmy vzbuzujici podezfeni z nelegalnich transakci apod.
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dynamice tohoto sektoru.®® Je vhodné také
pFipomenout, Ze Cina nenf stranou ujednant,
¢imzZ se zdsadné oslabuje dopad mnohostran-
ného systému kontrol vyvozu na sledovaci
technologie. Situace se stdvd jesté slozit&jsi,
pokud se vezme v tvahu, Ze zména ustano-
veni Wassenaarského ujednani vyzaduje jed-
nomyslnost. Tato slabina se naplno ukdzala
napf. v r. 2016, kdy plendrni zasedani nedo-
kdzalo pfijmout zménu nékolika ustanoveni
reagujicich na dalsi technologicky pokrok na-
vzdory dvouletym piipravdam a pfedbézné
dohodé stran.>

Ackoliv tak mnohostranné rezimy, jakymi
jsou Australska skupina, Wassenaarské ujed-
ndani, Kontrolni reZim raketovych technologit,
Skupina jadernych dodavatelti nebo Zangge-
rav vybor, zajistuji pti kontrole vyvozu jistou
drovent transparentnosti, predvidatelnosti
a harmonizace jinak decentralizovanych na-
rodnich pfistupt,® jejich neschopnost rychle
reagovat na nové technologické vyzvy vedla
v poslednich letech k jednostrannym iniciati-
vam. Mezi ty nejvyznamnéjsi Ize fadit vyvoj
v EU.

Evropska unie v popredi
prisnéjsi kontroly

Diskuze o vyvozu technologii kybernetické-
ho dohledu zacala v EU nabyvat na vyznamu
v prabéhu arabského jara, kdy bylo prokdza-
no nékolik p¥ipada, kdy byly sledovaci tech-
nologie evropskych spole¢nosti pouZity auto-
kratickymi rezimy v severni Africe a na
Stfednim vychodé k potlacovani prav obyva-
telstva. Evropské spolecnosti patfi celosvéto-
vé mezi nejvétsi vyvozce téchto technologii.
Studie z r. 2015 zaznamenala pies 80 piipadt
exportovanych sledovacich systémt z EU
v situacich, kdy dochdzelo k porusovani lid-
skych prdv nebo byla ohroZena mezindrodni
¢i evropska bezpecnost.* Neni proto pfekva-
pivé, Ze europoslanci, nevladni organizace
i lidskoprdvni aktivisté opakované pozado-

vali zménu pravidel vyvozu technologii dvo-
jtho uziti a digitdlniho dohledu z ¢lenskych
zemi do zemi mimo EU, konkrétné rozsiteni
seznamu zboZi dvojtho uziti, stejné jako zo-
hlednéni lidskoprdvnich dopadit v cilové
zemi vyvozu.”

Vedle mezindrodnich rezima, které posky-
tuji zdkladni rdmec pro jeho kontrolu vyvozu,
existuji totiz také unijni pravidla uplatriujici
se pfi vyvozu do tfetich zemi. Ta byla v dobé
arabského jara stanovena v nafizeni Rady
(ES) 428/2009, kterym se zavadi rezim Spole-
¢enstvi pro kontrolu vyvozu, pfepravy, zpro-
stfedkovani, technické pomoci a tranzitu zbo-
Zi dvojtho uziti.® ProtoZe p¥islusné unijni
nafizeni bylo zaloZeno na mnohostrannych
kontrolnich reZimech, pribézné zmény v se-
znamu zboZzi dvojiho uziti Wassenaarského
ujedndni z let 2012 a 2013 se ndsledné také
odrazily v seznamu kontrolovanych polozek
EU v r. 2014.* Nicméné pro fadu pozorovate-
1t nenabizel tento systém zaloZeny na vyjed-
ndvanich v rdmci Wassenaarského ujedndni
dostatecné tcinnou kontrolu nad vyvéazZeny-
mi technologiemi kviili slabym strankdm Wa-
ssenaarského ujedndni.

Z vyse uvedenych dtvodi tak Evropsky
parlament v r. 2015 vznesl pozadavek na revi-
zi piislusného natizeni s cilem nastavit pravi-
dla pro vyvoz kybertechnologii, které mohou
porusovat lidskd prdva ve ttetich zemich.*
Jen o nékolik tydnti pozdéji pfijala také Rada
Akéni plan pro lidskd prava a demokracii
2015-2019, ve kterém podpoftila revizi nafize-
ni Rady (ES) ¢. 428/2009 s cilem zmirnit po-
tencidlni rizika spojend s nekontrolovanym
vyvozem zboZi v oblasti informac¢nich a ko-
munikacnich technologii, které by bylo moz-
né pouzit zptisobem vedoucim k porusovani
lidskych prav.*!

Komise reagovala v zaf{ 2016 navrhem na
zohlediiovani lidskoprdvnich dopadt do
procesu povolovani vyvozu, coz by podle je-
jtho ndzoru zpiisnilo kontrolu nad vyvaZeny-
mi citlivymi technologiemi.* Podle ndvrhu
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37

38

39

40

41
42

KRAHULCOVA, L. The European Parliament is fighting to strengthen the rules for surveillance trade. In: Access Now [online]. 8. 12. 2017.
Dostupné na <https://www.accessnow.org/european-parliament-fighting-strengthen-rulessurveillance-trade>.
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by orgdny odpovédné za kontrolu vyvozu
mély zohlednit dodrzovani lidskych prav
v zemi urceni pfi udéleni licence. Navic by
seznam zbozi dvojtho uZiti zahrnoval novou
kategorii pokryvajici technologie kybernetic-
kého dohledu, které by $ly i nad rdmec uzsi-
ho seznamu Wassenaarského ujedndni. Déle
Komise navrhla rozsitit rozsah nafizeni o uni-
verzdlni ustanoveni.* To by umoznilo kontro-
lovat i vyvoz technologif, které nejsou vede-
ny na seznamu. Zavedeni lidskoprdvniho
normativniho kritéria vsak pfedstavovalo
vyrazny posun z tradi¢niho pojeti kontroly
vyvozu* a sbliZeni kontroly s unijnim zdvaz-
kem k podpofe a implementaci Obecnych za-
sad OSN.* Névrh navic obsahoval zmény
Klicovych pojmu. Predevsim definice zbozi
dvojtho uziti byla revidovdna tak, aby odra-
Zela vyvoj novych kategorii zbozi dvojtho
uziti, jako jsou technologie kybernetického
dohledu.

Navrh se vsak setkal s odporem, piede-
v§im motivovanym strachem ze ztrity kon-
kurenceschopnosti. Unikly dokument dokla-
dal, Ze devét clenskych stdtt kritizovalo
navrzeny text a poZadovalo mensi vahu lid-
skoprdvniho kritéria.* Pramysl se také obé-
val, Ze novd podoba nafizeni by ohrozila jeho
legitimni obchodni aktivity. Napf. podle aso-
ciace unijniho digitdlniho pramyslu DIGITAL
EUROPE , by soucasnd definice dvojitho uziti
meéla byt zachovana na zdkladé mezindrodné
zavedené definice.”*” Podobné Federace né-
meckého pramyslu varovala, Ze spole¢nosti
»Mejsou v pozici, aby zaujimaly politické po-
stoje”.# Zdastupci byznysu se tak brénili po-
vinnosti provadét hodnoceni lidskopravnich
dopadtt pouZiti vyvaZenych technologif
a jako vhodnéjsi pro tuto roli vidéli stdty s je-
jich odbornym byrokratickym apardtem.

Slozity legislativni proces byl nakonec
uzavien az v listopadu 2020 po nékolika le-
tech vyjedndvani a hleddni kompromisu mezi
unijnimi institucemi. Vysledné nafizeni pfed-
stavuje soucasnou formu celoevropského

rdmce pro kontrolu vyvozu. Mezi novymi
pravidly je zavedeni pfisnéjsi kontroly nad
vyvozem technologii, které mohou za jistych
okolnosti pfedstavovat riziko zdvazného po-
rusovani lidskych prav, vnitfni represe a bez-
pecnosti konecnym uZivatelem. Je revidovéa-
na definice ,zbozi dvojiho uziti, kdy je nové
spojena s definici , technologie kybernetické-
ho dohledu” a pozménénymi kritérii kontro-
ly.* Zavdadi se také prvni samostatny seznam
kontrolovanych polozZek rozsiteny o citlivé
technologie. Timto krokem se EU odpoutdva
od dosavadni uzké provdzanosti s mno-
hostrannymi mezindrodnimi reZimy, pfede-
vsim s Wassenaarskym ujedndnim, ale mtiZze
na druhou stranu nezdvisle rozhodovat
o kontrole vyvozu citlivych technologii. Pod-
le zpravodajky Evropského parlamentu pro
legislativu tykajici se vyvozu zbozi dvojtho
uziti Markéty Gregorové tento novy mecha-
nismus ,,umozni pfekrocit omezeni dand Wa-
ssenaarem, jenz svym rozsahem a rychlosti
prijimani beznadéjné zaostavd za soucasnym
technologickym pokrokem”.*

Novelizace také posilila koordina¢ni me-
chanismy mezi ¢lenskymi stdty, resp. jejich
licenénimi orgdny navzdjem, i clenskymi sté-
ty a Evropskou komisi, vymahatelnost pravi-
del, transparentnost procesu rozhodovani
o licencich a kolaboraci s tfetimi zemémi
v oblasti kontroly zbozi dvojtho uziti. Vétsi
pozornost je vénovana i uz$imu nastaveni
vztahti se soukromym sektorem prostiednic-
tvim vyukovych programi a konzultaci. To je
rozhodné vitany krok, protoZe spolehnuti se
pouze na restrikce by nemélo kyZeny efekt.

Dlouhy proces v EU* si zaslouzi pozor-
nost minimélné ze dvou dtvoda. Zaprvé do-
kazuje, jak je obtiZné najit rovnovdhu mezi
protichtidnymi zdjmy v kontrole vyvozu sle-
dovacich technologii. Zv1asté v posledni dobé
se pod vlivem Evropského parlamentu do
priorit spole¢né obchodni politiky EU stdle
Castéji prosazuji nekomeréni zdjmy a hodno-
ty.? Zadruhé nové nafizeni md potencidl

43 Tzv. catch-all clause umozriuje v uréitych situacich, kdy existuje diikaz, Ze muze dojit ke zneuZiti, kontrolovat vyvoz technologii, které
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vyznamné ovlivnit vyvoj v této oblasti na glo-
balni trovni. MiiZe totiz predstavovat krok
smérem k pfekondni chybéjicich jasnych pra-
videl pro technologie dohledu a jejich pouziti
v kyberprostoru. Neni ndhodou, Ze kontrola
vyvozu je také jednim z nosnych témat Rady
pro obchod a technologie (TTC) zalozené EU
a USA jako soucdst ,nové transatlantické agen-
dy pro celosvétovou zménu“.® Mezi hlavni ak-
tivity TTC patfi nalezeni spole¢ného pifistupu
k ochrané kritickych technologii, v¢. kontroly
vyvozu, stejné jako spoluprace na jejich pravi-
dlech a standardech.> Takova spolupréce v pii-
padé EU i USA jako u podobné smyslejicich
partnerti ddvd smysl a mélo by se to projevit
typicky v koordinaci legislativnich iniciativ
nebo spole¢ného ptistupu v mezindrodnich or-
ganizacich vyvijejici nové standardy.

Kontury nového regulaéniho
ramce ve svétle nalezité péce

Obecné zdsady OSN nabizeji pro celou Sifi
podnikt ,bez ohledu na jejich velikost, od-
vétvi, prostfedi, ve kterém ptisobi, vlastnictvi
a strukturu” komplexni rdmec k zabranén{
nepiiznivého dopadu na lidskd prdva a také
jeho pfedchdzeni a zmirfiovani v disledku
digitdlnich technologii. Ve stejném roce, kdy
Rada OSN pro lidskd prdva pfijala tyto zasa-
dy, Smérnice OECD pro nadndrodni podniky
prevzala dva vyznamné prvky: diilezitost né-
lezité péce ve vnitrofiremnich postupech pfi
neseni odpovédnosti za dodrzovéni lidskych
prdv a pozadavek nélezité péce na vSechny
subjekty zahrnuté ve Smérnici OECD.%
Spolec¢né tyto dva dokumenty vyvéreji ra-
mec zaloZzeny na zdsaddch ndlezité péce,
transparentnosti, odpovédnosti a ndpravy,
ktery by mél omezovat negativni lidskoprav-
ni dopady. Ackoliv se jednd o nezdvazné me-
zindrodni standardy (soft law),” vedou ke
vzniku prostedi, ve kterém se od byznysu
v rostouci mife ocekavd, Ze bude zohlednovat
faktor ochrany lidskych prév ve vsech obchod-

nich aktivitdch. Timto zptisobem také nabize-
jf ndvod pro spolecnosti v sektoru ICT, jak by
se mély chovat a zmirfiovat negativni dopady
jejich sledovacich technologii. Je tfeba vSak
podotknout, Ze uvddéni téchto standarda do
praxe je pomalé. Divod je zfejmy, a to jiz
zminovana nezavaznost.

Tento stav nekompenzuje ani existence
implementa¢niho mechanismu pro Smérnici
OECD: sité Narodnich kontakinich mist (NKM),
které jsou ziizeny v kazdém stdtu, ktery ke
Smérnici OECD pfistoupil.® Pf¥ikladem této
inherentni slabiny je p¥ipad britské spole¢-
nosti Gamma Group. Jeji dcefind spolecnost
FinFisher a jeji némecky partner, spole¢nost
Trovicor, proddvaly sledovaci technologie
bahrajnské vladé. Poté, co se tato informace
dostala na vefejnost, nékolik nevlddnich or-
ganizaci podalo stiZznosti u NKM ve Velké
Britdnii a Némecku proti uvedenym spolec-
nostem. Zatimco némecké NKM stiZnost pro-
ti Trovicoru odmitlo kvtli nedostatku diika-
z11, britské NKM stiZnost proti Gamma Group
prijalo. Ndsledné ve svém tvodnim posouze-
ni konstatovalo, Ze ,,i kdyZ ani jedna ze stran
nenabidla pfimy dtikaz o doddvkdch Gammy
do Bahrajnu, dtkazy nasvéd¢uji tomu, Ze
produkt spole¢nosti mohl byt pouzivédn proti
bahrajnskym aktivistim. NKM se domnivalo,
Ze to otevird otdzky ohledné povinnosti spo-
le¢nosti provddét ndleZitou péci a zabyvat se
moznymi dopady.”” V kone¢ném posouzeni
NKM uzavielo, Ze Gamma porusila Smérnici
OECD, a vydalo nékolik doporuceni, ptede-
v§im k posileni transparentnosti, v jejich ob-
chodnich operacich a poskytovdni ndpravy
pii zneuziti jejich produkt.®® Néslednd zpra-
va NKM hodnotici navazujici kroky ze strany
spole¢nosti bohuzel konstatovala, Ze , pfi ab-
senci informaci od Gammy mtZe NKM Velké
Britdnie pouze uzavfit, Ze Gamma Internatio-
nal UK Limited neucinila viibec Zadny po-
krok (ani usili)” a ,nevidime tak zddny di-
vod ke zméné ndzoru, ke kterému se dospélo
v kone¢ném posouzeni, ze chovdni Gammy

53 Evropska komise. EU-USA: Nova transatlanticka agenda pro globaini zmény. 2. 12. 2020.

54 Pro srovnani evropského a amerického pfistupu v oblasti kontroly vyvozu zbozi dvojiho uziti viz  KANETAKE, M. Dual-Use Export
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Ziegler, A.R. (eds). European Yearbook of International Economic Law 2020, Cham 2021, str. 265-290; WHANG, C. Trade and Emerging
Technologies: A Comparative Analysis of the United States and the European Union Dual-Use Export Control Regulations. Security and
Human Rights, 2021, sv. 31, str. 11-34.
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In: Sturma P. — Mozetic, V. A. (eds.). Business and Human Rights, Waldkirchen 2018, str. 50.
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neni v souladu se zdvazky obsazenymi ve
Smérnici OECD”.®!

Oba ptipady tak nabizi piiklad toho, ja-
kym prekdzkdm sit NKM celi p¥i prosazovani
odpovédného obchodniho chovéni firem (ne-
jen) v odvétvi ICT. Ilustruji také, jak je obtizné
v rdmci nezdvaznych standardt vynucovat
dodrzovdni ochrany lidskych prdv mezi vy-
vozci technologii kybernetického dohledu.
Neni proto ani piili§ prekvapivé, Ze pro né-
které nevlddni organizace pfipady projedna-
vané pted NKM spiSe dokazuji neschopnost
tohoto mechanismu poskytnout G¢innou né-
pravu v situacich, kdy dochdzi k porusovani
lidskych prav v souvislosti s prodejem sledo-
vacich technologii.®?

Navzdory odtvodnénému skepticismu 1ze
ale také na druhou stranu najit piiklady, kdy
kritizované spolecnosti zaujaly kooperativni
postoj. V cervnu 2020 podala Svycarskad ne-
vlddni organizace Society for Threatened
Peoples stiznost ke svycarskému NKM na ob-
chodni operace banky UBS (Union Bank of
Switzerland) Group s ¢inskou spole¢nosti Hik-
vision, kterd je nejvétsim vyrobce a vyvojafem
sledovacich technologii na svété. Hraje proto
také diilezitou roli v provincii Sin-tiang, kvtli
které se dostala v ffjnu 2019 na cerny seznam
americké vlady pro porusovani lidskych prav.®
Podle Society for Threatened Peoples skupina
USB tim, Ze udrZovala financni vazby s touto
spolecnosti, porusovala nejen vlastni kodex
chovdéni, ale také Smérnici OECD. Ackoliv USB
toto obvinéni odmitla, vedla se Society for
Threatened Peoples strukturovany a kontinu-
alni dialog v rdmci mediace poskytnuté Svycar-
skym NKM. To piipad uzavielo konstatova-
nim, Ze USB souhlasilo s pfevzetim vedouci
role ve finanénim pramyslu pfi upozornovani
na ESG kritéria, v¢. zohledniovani lidskych
prdv, v kontextu pasivnich investi¢nich fonda
a pokracovanim diskuzi s nevlddnim sekto-
rem, jak ddle podpofit ochranu lidskych prav.%

Schopnost sit¢ NKM OECD poskytovat
ucinnou ndpravu zistdvd ale omezend, ne-

konzistentni a nepfedvidatelnd.®® Pfesto ale
dosahuje navzdory své pravni povaze a struk-
tufe fady pozitivnich vysledki. P¥i kontinu-
alnim zlepsovéni a ve spojeni s dalS$imi né-
stroji mlize mit také velmi pozitivni vliv na
,lidskopravni kultivaci” vyvozu technologii.
Zvl1asté nadéjné to mize byt v kontextu lid-
skoprdvni nélezité péfe a procesti vnitini
kontroly slouzicich identifikaci a zmirnéni
dopadii podniku na lidskd prava ¢i k jejich
pfedchdzeni a ke stanoveni odpovédnosti za
feseni téchto dopadii.®®

Mezinarodni standardy
a soukroma seberegulace

Zapracovani lidskopradvnich zdsad ze strany
spole¢nosti v ICT sektoru a pfi jejich obchod-
nich operacich nebylo dosud pf#ili§ vyznam-
né.” Takovd je realita navzdory tomu, Ze
Obecné zdsady OSN predstavuji , celosvéto-
vy standard ocekdvaného chovani” ze strany
vSech spole¢nosti pfi jejich obchodnich akti-
vitdch.® Mélo by byt navic zfejmé, Ze stano-
vuji pouze nejnizsi troven pfi posuzovani,
zda spole¢nost pfi vyvozu jejich produkta
a sluzeb zohlednuje lidskoprdvni dopady.
Staty by v tomto sméru mély byt aktivnéjsi
pii prosazovani novych standarddi, které
mohou mit zdsadni roli pfi zavddéni odpo-
védného vyvozu sledovacich technologii.
Konkrétné mohou vlddy vést debatu nad
Gc¢innéjsi prevenci a dovést soukromé subjek-
ty k formulaci vlastnich standard.

V tomto sméru jiz existuji i konkrétni prv-
ni pfiklady, napi. ICT Sector Guide on Imple-
menting the UN Guiding Principles on Business
and Human Rights, kterou piipravila Evropska
komise ve spoluprdci s Institutem pro lidska
préva a byznys,” pfirucka Know Your Custo-
mer Standards for Sales of Surveillance Equipment
pripravend Electric Frontiers Foundations™
nebo soubor voditek o zamezovani hrozeb
spojenych s vyvozem a pouzitim kyber-
bezpecénostnich systémi, ktery publikovala
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britskd oborovd asociace TechUK a byla v této
¢innosti podpofena britskou vldadou.”

Nejnovéjsi vyznamnou staty iniciovanou
aktivitou je Export Controls and Human Rights
Initiative, kterd byla ozndmena na Summitu
pro demokracii v prosinci 2021.72 O vice nez
dva roky pozdéji se rozsitila z 8 na 25 stétd,
jez se v bfeznu 2023 piihlasily ke kodexu cho-
véni posilujictho kontroly vyvozu zbozi
a technologii, které mohou byt zneuZity a vést
k zdvaznému porusovani lidskych prév. Za-
pojené stdty se mj. ptihldsily ke konzultacim
a podpofe soukromého sektoru v implemen-
taci postupti nélezité péce v souladu s vnitro-
statnim pravem a Obecnymi zdsadami OSN.
Za pozornost také stoji, Ze staty se zavazaly
ke spolupréci v rdmci mnohostrannych kont-
rolnich rezimii a souvisejicich iniciativ.”®

Navzdory témto snahdm vefejné dostup-
né informace piilis nenasvédcuji tomu, Ze lid-
skoprdvni ndlezitd péce je béZnou soudcdsti
prodeje a ndsledného servisu pii exportu
technologii. Tento pocit je ddle umocnén dui-
kazy o tom, jak fada technologickych spole¢-
nosti v Evropé ¢i Americe pfispivala a stile
pfispiva k porusovani lidskych prév v zahra-
ni¢i, casto skryté pii nedostatecné transpa-
rentnosti a mléeni o firemnich pojistkéch, kte-
ry by tomu méli branit. Pro nékteré experty je
pravé nedostatecné informovani ze strany
spole¢nosti potvrzenim toho, Ze jejich interni
standardy nemaji redlnou pfidanou hodnotu
a Ze nezavadi v dostatecné mife opatieni
k posileni nalezité péce, transparentnosti
a odpovédnosti.” Takové z4veéry jisté nevrha-
ji pozitivni svétlo na celé odvétvi ICT a jeho
ochotu ptijmout odpovédné obchodni politi-
ky. Je tedy stéle potfebnd aktivnéjsi role statu,
ktera povede k zavedeni néaleZité péce k nale-
zeni, zabrdnéni a zmirnéni $kodlivych lidsko-
pravnich dopadt stejné jako ke kompenzac-
nim mechanismim pro poskozené drzitele
téchto prav.”

Potdd vsak také plati, Ze velkou ¢ast prace
spojenou se zavedenim novych standarda

miiZe odvést samotny primysl ve standardi-
zat¢nich organizacich nebo platformach sdru-
Zujicich rtizné zdjmové skupiny, jako napf.
Global Network Initiative.” Na jejich ptdé se
mohou definovat osvédcené postupy nélezité
péce v odvétvi ICT. Tento piistup miize mit
i dalsi vyhody. Prvni je zapojenti $irsi skupiny
subjekttl, které se diskuzi v téchto formdtech
Gcastni. Druhym pozitivem je vyssi transpa-
rentnost pii vytvafeni a piijimdni pravidel
v takovém prostiedi.

Specializované pouzivani informacnich
a telekomunikac¢nich technologif je oblasti, ve
které priimysl a technologické spole¢nosti mo-
hou hrét ustfedni roli pti vyddvani oborové
zaméfenych doporudeni pii zohlednéni Obec-
nych zdsad OSN, Smérnice OECD a uplattio-
vani néleZité péce. Zvlastni pozornost by méla
byt vénovdna tomu, aby se jednalo o ,chyt-
rou” regulaci, kterd bude flexibilni, efektivni
a komplexni, pficemz nélezitd péce by méla
byt jednim z jejich hlavnich pili#t.”” Aby byly
iniciativy pramyslu brany vdzné a mély i prak-
ticky dopad, je v prvni fadé nutné, aby ve
svych vyvoznich aktivitdch dodrzovaly zdsa-
dy odpovédného obchodniho chovéni.

Je napf. typické, Ze spoluprdce mezi vyvoz-
cem technologie a kupujici statn{ instituci ne-
kon¢i momentem prodeje a technologickym
transferem. Uniklé dokumenty potvrzuji, Ze
spole¢nosti obvykle ndsledné poskytuji sluzby
after care, které mohou trvat i nékolik let po sa-
motné transakci, napi. ve formé balicku metod
technologie sledovédni a odposlechu, jakoz
i vycvik pro zaméstnance a technickou, pro-
vozni a metodickou podporu.” Proto je dtilezi-
té, aby spolecnosti z ICT odvétvi uplatiovaly
nélezitou péci nejen pfed prodejem, ale i poté.
Zaroven by spolecnosti mély mit zabudované
interni mechanismy kontroly a ndpravy, pro-
toze kombinace kyberprostoru a rostouctho
mnozstvi digitdlnich informaci zvysuje Sanci
k jejich zneuziti.” Na takové situace by méli
byt vyvozci citlivych technologii kybernetic-
kého dohledu ptipraveni.
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V poslednich letech jsme svédky posilujictho
a znepokojivého trendu, kdy staty, pfedevsim
ty ovlddané autoritativnimi reZimy, v rostouci
mife vyuZivaji nejmoderngjsich technologif
kybernetického dohledu. Tyto technologie
usnadnuji zdsahy do soukromi ¢lovéka, kdy
umoziuji sledovani osob a zaznamenavdéni je-
jich chovéni, at' uz na vefejnosti, nebo v sou-
kromi. Informacni spolecnost bude pfindset
nové a nové technologie zasahujici do soukro-
mi lidi a 1ze konstatovat, Ze schopnost celospo-
lecenské kontroly a jejtho zneuZzivani dosahuje
diky novym technologiim jiz nyni bezprece-
dentni tirovné. Netransparentni postupy statti
i technologickych spole¢nosti pfi sbéru osob-
nich tdaja nebo zavddéni technologii rozpo-
zndvajicich tvéfe vadzné ohrozuji soukromi
a svobodu jednotlivca. Efektivni ochrana pied
svévolnymi zdsahy do soukromi jednotlivcil
v kybernetickém prostoru je pfitom nutnym
pfedpokladem pro uplatiiovdni dalsich lid-
skych prdv, véetné prava na svobodu projevu
a prdva na pokojné shromazdovan.

Popisovand dynamika v oblasti kyberne-
tické bezpecnosti a technologii se bude déle
rozvijet a rostouci propojeni problematiky
technologického pokroku a hospodéiského
rozvoje na jedné strané a lidskych prdv na
strané druhé je nevyhnutelné. Do této roviny
vSak vstupuje jesté tfeti oblast, a to kontrola
vyvozu. To zfetelné doklddd vyvoj posledni
tpravy kontroly vyvozu v EU, ktery byl
v prvni fadé motivovdn lidskopravnimi tva-
hami. Vznikd tak trianguldrni vztah, ktery
byl pfedmétem tohoto pFispévku.

K zajisténi tcinné a systematické kontroly
vyvozu zneuzitelnych technologii do nede-

mokratickych zemi je vSak potfeba nastavit
pravidla, kterd se nebudou spoléhat pouze na
ptisnou kontrolu vyvozu statnimi orgdny. Je
nutné, aby obchodni a technologické spole¢-
nosti pfijaly za své zdsady nélezité péce, které
jsou v souladu s $ir§imi principy Obecnych
zdsad OSN a Smeérnice OECD. K podobné
vizi se neddvno pfihldsila i Rada EU, kdy vy-
zvala k ,nalezeni spole¢ného zdkladu a sla-
dénych strategickych vizi zaloZenych na sdi-
lenych hodnotdch a zdjmech v priseciku
technologického rozvoje, normalizace a geo-
politiky, které budou prospésné jak pro EU,
tak pro primysl”“.® V rostouci mife se da
v této oblasti spoléhat na sit NKM OECD.
SoubéZné je také tieba dtlisledné a systematic-
ky vést primysl k odpovédnosti a vytvofeni
a dodrZovéni vlastnich standardii ndlezité
péce.

V kazdém piipadé se zd4, Ze prolindni re-
gulace vyvozu (i dovozu) s ochranou lid-
skych prév se zintenziviiuje. V lednu 2024
Komise pfijala pét iniciativ k posileni hospo-
darské bezpecnosti EU v dobé rostouciho
geopolitického napéti a hlubokych technolo-
gickych zmén. Jednou z nich je Bild kniha ke
kontroldm vyvozu, kde Komise upozormnuje
na potiebu zefektivnéni systému kontrol
a vétsi evropské koordinace u vyvozu techno-
logii dvojitho uziti s ohledem na jejich dyna-
micky vyvoj a tak, aby toto zbozi nebylo vyu-
zivdno k oslabovdni bezpecnosti a lidskych
prav.®! V bieznu 2024 se pak podafilo dosdh-
nout kompromisu mezi evropskymi institu-
cemi nad ndvrhem smérnice o nélezité péci
podnikd v oblasti udrZitelnosti, kterd zavede
povinnost ndleZité péce podnikit v oblasti
udrzitelnosti s cilem fesit negativni dopady
na lidskd prdva a Zivotni prostfedi.

80 Rada EU. Zavéry Rady o digitalni diplomacii EU — zavéry Rady schvalené Radou na zasedani dne 26. 6. 2023, odst. 14.
81 Evropska komise. Bila kniha o kontrolach vyvozu. COM(2024) 25 final, 24. 1. 2024.
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